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Bitdefender GravityZone to zasobooszczedne rozwigzanie bezpieczeristwa,
ktére zapewnia wysoka wydajnosc¢ i ochrone, jednoczesnie z scentralizowanym
zarzadzaniem, fatwym wdrazaniem i swoboda wyboru miedzy konsolg Cloud

a konsolg lokalna.

GravityZone Business Security zostat zaprojektowany w celu ochrony organizacji
roznej wielkosci, od matych do $rednich, ktére obejmujg dowolng liczbe serweréw

plikéw, komputeréw stacjonarnych lub laptopéw, maszyn fizycznych lub wirtualnych. Zdobywea coroczne) nagrody Av-Comparatives
Business Security opiera sie na warstwowej platformie ochrony punktéw koricowych za znakomite wyniki, w tym za wydajnosc, usuwanie
nowej generacji z najlepszymi w branzy funkcjami zapobiegania, wykrywania ztosliwego oprogramowania oraz niski poziom

i blokowania, przy uzyciu sprawdzonych technik uczenia maszynowego, analizy falszywych alarmow.

behawioralnej i ciggtego monitorowania uruchomionych proceséw.

NAJWAZNIEJSZE ® Wielowarstwowe rozwigzanie nowej generaciji, ktére @  Najlepsza ochrona i wydajnosé wedtug niezaleznych
konsekwentnie zapewnia najlepsza w swojej klasie testéw branzowych.
prewencje, wykrywanie i naprawe wszystkich typow @  Proaktywne wzmacnianie i analiza ryzyka w celu
zagrozen. zmniejszenia skali ataku.
® Wykorzystuje uczenie maszynowe, zaawansowang ® Zabezpieczenia sieciowe dla powstrzymania ataku,
heurystyke, anti-exploity oraz inne autorskie techniki majacego na celu uzyskanie dostepu do systemu poprzez
do ochrony punktéw koricowych. wykorzystanie luk w sieci.

CECHY KLUCZOWE

Jczenie Maszynowe anti-malware

Techniki uczenia maszynowego wykorzystujg dobrze wyszkolone modele maszyn oraz algorytmy do przewidywania i blokowania zaawansowanych
atakéw. Modele uczenia maszynowego Bitdefender wykorzystujg 40000 statycznych i dynamicznych funkgji i sg stale szkolone na miliardach
czystych i ztosliwych probek, zebranych z ponad 500 milionéw punktéw koricowych na catym swiecie. To zdecydowanie poprawia skutecznos$é
wykrywania ztosliwego oprogramowania oraz minimalizuje fatszywe alarmy.

Inspektor Procesow

Inspektor Proceséw dziata w trybie zerowego zaufania, stale monitorujgc wszystkie procesy uruchomione w systemie operacyjnym. Wykrywa
podejrzang aktywnos¢ lub niewtasciwe zachowanie procesu, takie jak proby ukrycia typu procesu, wykonanie kodu w przestrzeni innego procesu
(przechwytywanie pamieci procesu w celu rozszerzenia uprawnien), odtwarzanie, usuwanie plikdw, ukrywanie sie przed aplikacjami wyliczania
procesow i nie tylko. Podejmuje odpowiednie dziatania korygujace, w tym przerywa proces i cofa wprowadzone zmiany. Jest bardzo skuteczny
w wykrywaniu nieznanego zaawansowanego ztosliwego oprogramowania, w tym ransomware.

Zaawansowany Anti-Exploit

Technologia Anti-Exploit chroni pamiec¢ i wrazliwe aplikacje, takie jak przegladarki, czytniki dokumentdéw, pliki multimedialne i srodowiska
wykonawcze (np. Flash, Java). Zaawansowane mechanizmy monitorujg procedury dostepu do pamieci w celu wykrywania i blokowania technik
wykorzystujacych luki w zabezpieczeniach, takich jak weryfikacja wywotan API, programowanie zorientowane na zwrot (ROP) i inne. Technologia
GravityZone jest wyposazona do walki z zaawansowanymi, wymijajacymi exploitami, ktére sg wykorzystywane w atakach, majacych na celu
penetracje infrastruktury.

Kontrola punktow koncowych | ich wzmocnienie
Oparta na polityce kontrola punktéw koricowych obejmuje zapore sieciowa, kontrole urzadzen z USB skanowanie oraz kontrole zawartosci sieci
z kategoryzacjg adreséw URL.

Anti-phishing 1 Web security Filtering
Web Security Filtering umozliwia skanowanie w czasie rzeczywistym przychodzacego ruchu internetowego, w tym ruchu SSL, http i https, aby
zapobiec pobieraniu ztosliwego oprogramowania do punktu koricowego. Ochrona automatycznie blokuje phishing i fatszywe strony internetowe.
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Network Attack Defense

Otrzymaj nowy poziom ochrony przed atakujgcymi, ktérzy chcg uzyskac dostep do systemu, wykorzystujgc luki w sieci. Pomaga rozszerzac obszary
chronione, teraz dzieki zabezpieczeniom sieciowym, ktére blokujg zagrozenia, takie jak ataki Brute Force, Password Stealers, Network Exploits, zanim
beda mogty zosta¢ wykonane.

GravityZone Email security (add-on)

Optymalna wielowarstwowa ochrona dla catej organizacji przed znanymi, nieznanymi oraz nowo powstajgcymi zagrozeniami. Powstrzymuje
wielkoskalowe ataki typu phishing, ataki celowe, CEO oszustwa i ztosliwe oprogramowanie. Jest dostepne jako dodatek do GravityZone
Business Security.

Full Disk Encryption (Add-on)

Petne szyfrowanie dysku zarzadzane przez GravityZone uzywa Windows BitLocker i Mac FileVault, wykorzystujgc wbudowang technologie.
Jest dostepne jako dodatek do GravityZone Business Security.

Patch Management (add-on)

Niezaktualizowane systemy pozostawiajg organizacje podatne na ztosliwe oprogramowanie i wycieki danych. GravityZone Patch Management
pomaga aktualizowywac system operacyjny oraz aplikacje na stacjach roboczych, serwerach fizycznych oraz wirtualnych. Jest dostepny jako
dodatek do GravityZone Business Security.

Reagowanie | zapobleganie
GravityZone oferuje najlepsza technologie oczyszczania na rynku. Automatycznie blokuje/powstrzymuje zagrozenia, zabija ztosliwe procesy i cofa
zmiany.

Ochrona przed Ransomware

Rozwigzanie jest przeszkolone na podstawie 1 biliona prébek z ponad 500 milionéw punktéw koricowych na catym $wiecie. Niezaleznie od stopnia
modyfikacji ztosliwego oprogramowania lub oprogramowania ransomware, Bitdefender moze doktadnie wykrywac¢ nowe wzorce oprogramowania
ransomware zarowno przed uruchomieniem, jak i w czasie ich wykonywania.

Najwieksza Security Intelligence Cloud

Chronigc ponad 500 milionéw maszyn, Bitdefender Global Protective Network wykonuje 11 miliardéw zapytan dziennie, wykorzystujgc uczenie
maszynowe i korelacje zdarzen do wykrywania zagrozen bez spowalniania uzytkownikéw.

Automate Threat Remediation and Response

Po wykryciu zagrozenia GravityZone Business Security natychmiast je zneutralizuje za pomoca takich dziatan jak zakoriczenie procesu,
kwarantanna, usuniecie i cofniecie ztosliwych zmian. Udostepnia informacje o zagrozeniach w czasie rzeczywistym z GPN, chmurowym serwisem
analizy zagrozen Bitdefender, zapobiegajgc podobnym atakom na catym $wiecie.

Analizy ryzyka punktow koncowych
Silnik analizy ryzyka nieustannie oblicza wskazniki ryzyka dla tatwego sortowania i ustalania priorytetéw zagrozen, co utatwia rozwigzywanie
najpilniejszych problemdw.
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REPORTING AND INTEGRATION

GravityZone Business Security opiera sie na warstwowej platformie ochrony punktdw koricowych nowej generacji z najlepszymi w branzy
mozliwosciami zapobiegania, wykrywania | blokowania zagrozen, przy uzyciu sprawdzonych technik uczenia maszynowego, analizy behawioralnej
i ciggtego monitorowania uruchomionych procesow.

GravityZone Control Center

GravityZone Control Center to zintegrowana i scentralizowana konsola, ktéra zapewnia zarzadzanie z poziomu jednej konsoli dla wszystkich
komponentéw bezpieczenstwa. Moze by¢ chmurowa lub wdrozona lokalnie. Centrum zarzadzania GravityZone uwzglednia wiele rél i zawiera serwer
bazy danych, serwer komunikacyjny, serwer aktualizacji i konsole internetowa. W przypadku wiekszych przedsiebiorstw mozna go skonfigurowac
tak, aby korzystat z wielu urzadzen wirtualnych, z wieloma wystgpieniami okreslonych rél, z wbudowanym systemem ‘load balancer’, zapewniajacym
skalowalnos¢ i wysoka dostepnose.

ZALETY

/wieksz wydajnosc operacyjng dzieki jednemu agentow! | zintegrowane] konsoll
Modutowa konstrukcja zapewnia maksymalng elastycznosé i pozwala administratorom ustala¢ zasady bezpieczeristwa. GravityZone automatycznie
dostosowuje pakiet instalacyjny i minimalizuje slad agenta. Zaprojektowana od podstaw dla architektur bezpieczenstwa, GravityZone zapewnia
zunifikowang platforme zarzadzania bezpieczeristwem w celu ochrony $rodowisk fizycznych, zwirtualizowanych i chmurowych.

+ Wdroz potezne, ale proste rozwigzanie i jednoczesnie wyeliminuj potrzebe serweréw dedykowanych oraz potrzebe utrzymywac
lub zwiekszac liczbe pracownikéw IT.

+  Szybszy start dzieki dostarczonym szablonom polityk bezpieczenstwa.
+  Scentralizowane zarzadzanie z poziomu jednej konsoli.
+ Obnizony koszt i scentralizowana ochrona dla dowolnej liczby uzytkownikow.

. Dzieki scentralizowanemu zarzadzaniu pracownicy nie muszg juz aktualizowac¢, monitorowac lub rozwigzywac¢ problemoéw
z bezpieczenstwem i moga skupi¢ sie na dziatalnosci biznesowe;.

. Proste zdalne wdrozenie.

+  Granulowane raporty — ustawienia granulowanych polityk sg dostepne dla zaawansowanych administratoréw, ale osoby
bez przygotowania informatycznego réwniez uznaja to rozwigzanie za proste w zarzadzaniu.

+  Aktualizacje sg automatyczne, a uzytkownicy nie moga ingerowac¢ w ustawienia lub dezaktywowac ochrony, dzieki czemu
Twoja firma jest chroniona.

+  Stosuj zasady w oparciu o lokalizacje lub uzytkownika i zezwalaj na rézne poziomy swobody; oszczedzaj czas podczas tworzenia
nowych polityk, korzystajac z juz utworzonych.

Szczegoétowe wymagania systemowe mozna znalez¢ pod adresem: www.bitdefender.com/business-security
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